Генерация ключей и запросов на ЭЦП и сохранение ключевой дискеты
Е.С.Зозуля, методист ИМЦ
Выполняя процедуру получения электронно-цифровой подписи (ЭЦП), ряд учреждений сталкиваются с невозможностью запустить выданные в Федеральном Казначействе программы. Если вы столкнулись с этой проблемой, то это статья для вас. 

При получении в Федеральном Казначействе ПРОТОКОЛА вам  на флешку выдают две программы:

1. Обязательно для установки Crypto Pro v3

2. Обязательно для установки АРМ генерации ключей

Обе эти программы пока не работают под Win2007 и Vista, поэтому даже покупка нового компьютера или ноутбука не решит задачи получения ЭЦП. Так же  может возникнуть проблема при установке первой программы из стандартного меню; тогда запустите файл "Обязательно для установки Crypto Pro v3\windows.x86\KC1\CSPrus.msi". 

Имейте под рукой  минимум 4 дискеты и электронный носитель информации (флешку). Необходимо заранее придумать пароль, без ввода которого будет невозможно пользоваться дискетками с ключами. Для удобства подготовьте в электронном виде (Word или Excel) ответы на следующие вопросы (см рис.1) для каждого генерируемого ключа.
Рис. 1
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Примечания к рисунку:

1. Фамилия Имя Отчество владельца ключа (полностью), берётся из приказа о назначении ответственных должностных лиц и распределения ролей.

2. Должность, берётся из приказа о назначении ответственных должностных лиц и распределения ролей.

3. Название организации (без сокращений).

4. Подразделение 1-го уровня.

5. Подразделение 2-го уровня, скорее всего "none".

6. Электронная почта.

7. ИНН учреждения.

8. КПП.

9. Учетный номер организации, берётся из ПРОТОКОЛА.

Когда вы успешно сгенерировали ключ для ЭЦП на дискету, то вам обязательно нужно сделать ее резервную копию. Иначе в случае сбоя Вам придётся создать новую ключевую дискету и повторить с ней процедуру регистрации в Казначействе. Обращаю ваше внимание, что простое копирование файлов с дискеты в резервную папку на компьютере и, при необходимости, обратно - не позволит работать с такой дискетой.

Для того чтобы создать резервную копию, необходимо воспользоваться программой RawWrite. Каждому учреждению она была выдана в казначействе с общими документами. 

Инструкция по сохранению копии дискеты: 

1. вставьте ключевую дискету в дисковод;

2. запустите файл rawwritewin.exe;

3. в появившемся окне откройте вкладку Read (рис. 2);

4. пропишите путь куда будет сохранена ваша резервная копия, рекомендуем указать расширение ".img" в конце имени файла; 

5. нажмите кнопку Read (рис. 2);

6. после завершения операции нажмите кнопку Exit.

Рис. 2
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Инструкция восстановления копии дискеты:

Если дискета перестала читаться, то:

1. вставьте чистую дискету в дисковод (вся информация на ней будет уничтожена);

2. запустите файл rawwritewin.exe;

3. в появившемся окне откройте вкладку Write (рис. 3);

4. выберите файл с образом дискеты и нажмите кнопку Write (рис. 3);

5. после завершения операции нажмите кнопку Exit.

Рис. 3
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